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                       互联网资源命名寻址技术综述  

    在互联网上实现不同资源间相互访问中的一个重要步骤是通过特定的描述方式，获得要访问的资源。其中包含两方面的内容，即网络资源的命名标志和网络资源的寻址问题。例如，每一个人的住址都有国家、城市、街道、门牌等标志——就是命名标志。信封上只有写清楚这些要素才能准确地把信寄给收信人，这个过程就是寻址。获得互联网上资源的过程也类似。这个资源必须在网络上有唯一标志它的名字——标志符，还必须有相应定位到该资源的一套机制，称为寻址机制或解析机制。 

互联网资源是指网络上的各种实体，主要包括两大类：物理资源( 主要有交换机、路 由器、用户主机等)、服务资源。随着互联网应用的不断发展，服务资源所占互联网络资源的比重越来越多，网络资源的含义也越来越广。于是在不同层次上涌现出了不同的命名技术和解析方法。

互联网资源的寻址技术是网络资源实体间相互发现并实现进一步通信的基础。发起通信的实体，通过一定的寻找或查询机制找到通信接收方资源实体的过程就是寻址(或定位)。这个过程需要依赖于每种标志方法的解析机制。每个实体在互联网中必须是唯一可标志的， 即有资源标志符。资源标志符是对计算机资源的命名，也就是指用特定的方法对互联网资源本身进行描述。资源标志的语法定义了用于命名网络资源的字符集以及构成规则；字符集合语法规则决定了互联网资源名称名字空间的范围和大小，所有互联网资源名称的集合构成了名字空间。 

不同的标志符方法定义了不同的名字空间，各自的语法、字符集和解析机制。 

1　 互联网资源命名和寻址相关技术的比较

1.1 基本标志方法间的关系

1.1.1　 URI、URL、URN之间的关系

　　URI、URL、URN是彼此关联的。URI是结合了URL 和 URN技术提出的；某些环境中，URI、URL以及 URN是等价的。其关系如图1所示。

　　URI (Uniform Resource Identifier) 含义较广，泛指所有以字符串标志的网络资源，既可以看做定位符( Locator )，也可以看做名字( Name )。范围涵盖了URL和URN。

　　URL是 URI 的子集，只是一个定位符，指的是标有特定通信协议( 如 HTTP、FTP、GOPHER ) 的字符串。URL最大的缺点是当信息资源的存放地点发生变化时，必须对 URL作相应的改变。于是出现了后来的资源表示方法，如 URI、URN和URC ( Uniform Resource Citation，统一资源引用符)等。

　　URN则通常用来标志全球唯一、永久的网络资源，即使资源不再存在或不再被使用。它解决了 URI一般不能为资源提供永久不变的名称的问题。URN是 URI 的子集， 对于 URI 而言是其名字( Name ) 属性。

1.1.2　 PURL和 URL的关系

　　PURL实际上是通过标志中间恒久不变的解析器地址方式，避免了URL不能解决资源地址变化而导致原有 URL失效的情况。最重要的是，作为 URN的副产品，它在语法定义上充分考虑了今后过渡到 URN服务的兼容性。但 PURL没有从根本上解决唯一标志符持久性、唯一性、分布性和可管理性的要求；需要注册用户在 URL改变的时候手动修改 PURL对应的URL，很不方便。

1.1.3　 URI、IRI、XRI之间的关系

　　全世界有几百种语言和文字， 同一种语言文字可能有多种不同的编码方式( 如汉字编码GB 2312、GB 18030、GB 13000 ) 。为了解决文字显示问题设计的 Unicode 码是唯一的一种可供选择的全球统一编码方式。URI 采用的是 ASCII 码，于是出现了使用 Unicode 编码的 IRI。IRI 是 URI的补充和升级。现行的、主机数量庞大的 ASCII 域名系统是整个互联网的基础，并且它本身稳定、高效、可靠地运行着。在 URI 的基础上扩大字符集，既扩大了该体系的语言应用范围，又考虑了现有系统的兼容性。IRI 的出现是 URI 国际化的必然结果。

　　IRI 是在 URI 规范的基础上对 Unicode 字符集作相应的扩展使得URI国际化；XRI 在 IRI 的基础上对语法进行扩展，成为真正意义上的抽象的统一资源标志符。

　　XRI扩展了对资源的定义。这些资源是抽象的、与内容无关的，独立于具体的网络位置、域名、应用程序或具体的协议。对于 XRI 所标志的资源类型没有限制，任何资源都可以用 XRI 来定义。XRI 可以对具体的组织、个人、概念、应用程序、机器、数字对象或其他任何东西进行定义。

　　XRI可以通过相应的转换机制转换为IRI，IRI也可以转换为URI，于是XRI 也可以转换为URI，从而实现了XRI的可扩展性。其关系如图2所示。

　

　　独立的URI并不仅仅是名字URN或定位器URL，任何一个URI模式的实例都会有名字或定位器，或两者都有。XRI也继承了这个特点，虽然XRI是为了解决抽象名字而设计的，但仍然用具体的定位器，XRI的语法并不区分标志符的名字和定位器。

1.2 应用寻址解析系统

1.2.1　 基于URI和XML的寻址——UDDI

　　(1) 标志方案。UDDI XML Schema 定义了四种主要的信息类型。每种信息类型都是一种实体，每个实体都由唯一的键值 ( Key ) 来标志。该键值是利用UUID( Universally Unique Identifier )来唯一标志的。UDDI 注册中心在信息第一次被保存时为它们分配这个唯一的标志符UUID，这样即便人们的Web服务改变了名字，也同样可以利用UUID来发现和定位服务。

UUID是一个由八个16 Bytes组成的字节组 (如UUID：CD153257-086A-4237-B336-6BDCBDCC6634 )，由一个严格的算法生成。

　　(2) 解析方案。UDDI 使用 TCP／IP、HTTP、XML和SOAP标准来创建统一的服务描述格式和服务发现协议。UDDI消息的传输采用XML来描述，通过HTTP从客户机的SOAP请求传到注册中心节点；注册中心服务器的SOAP服务器接收SOAP消息、进行处理；然后把SOAP响应返回给客户机。就注册中心而言，客户机发出的要修改数据的请求必须确保是安全的、经过验证的事务。

　　(3) UDDI是基于URI 和 XML的寻址。Web Service已成为一个非常重要的网络资源，UDDI则可看做是一套关于web Services的寻址系统。W3C把 Web Services 定义为由一个URI识别的软件系统。从UDDI使用的协议和解析机制来看，可以认为UDDI是基于URI和XML实现的一套寻址系统。UDDI的资源名称是机器友好的，其解析技术基于Web技术来实现，具有较完整的缓存和安全解析机制。

UDDI商业注册中心在逻辑上是集中的，而在物理上是分布式的。它由多个根节点组成，相互之间按一定规则进行数据同步。当一个企业在UDDI商业注册中心的一个实例中注册后，其注册信息会被按一定的复制机制自动复制到其他UDDI根节点是，于是就能被任何希望发现这些Web服务的人所发现。从这个意义上讲，UDDI是一套多根的解析服务系统。

UDDI多根的注册、发现机制以及数据同步、更新机制对寻址系统的发展具有很好的借鉴意义。

1.2.2　基于URI的寻址——ENUM

　　随着三网合一的趋势，ENUM技术迅速发展起来。ENUM采用符合E.164标准的电话号码作为用户通信的入口，采用DNS技术和运行框架，为用户提供便捷的解析服务。其DNS结构如图3所示。

　

用户可以采用电话号码完成VolP的寻址定位，以及HTTP访问、电子邮件、目录服务等网络应用。ENUM解析与互联网及电信网应用相结合，可以提供丰富的新型综合应用。

　　(1) 标志方案。具体而言，在特定的应用中输入E.164规 则的电话号码，得到对应的URI其主要是借用了新的资源类型NAPTR(Naming Authority Pointer )。

　　例如，下面就是一条+86-10-62619750电话号码对应的ENUM DNS服务器的资源记录：

　　$ORIGIN 0.5.7.9.1.6.2.6.0.1.6.8.e l 6 4.c n. 

　　IN NAPTR 5 10 “u” “E2U +maiho” “!^.*$ ! maiho：td@cnnic.cn!”.／／电子邮件

　　IN NAPTR 10 10 “u” “E2U+ http” “! ^.*$!http：／／www.enum.cn!”.／／HTTP访问

　　通过上面的记录内容使得对应于电话号码+86-10-62619750的不同服务，经过DNS寻址系统就可以得到该号码对应的电子邮件和网页访问等应用。

　　(2) 解析方案。当用户用支持 ENUM技术的特定设备或程序输入电话号码后，首先客户端对输入的电话号码进行处理， 转换成一个与该号码对应的域名；然后DNS Resolver 将处理后的域名请求DNS解析，从DNS服务器得到与此ENUM号码相应的URI集合；最后，应用程序根据它自身的应用需求选择相应的URI，继续执行相应的协议，完成相应的操作。

　　例如，以上面的DNS配置为例，用户想给拥有“+86.10.62619750”这个ENUM的用户发送 Email。

1)　用户Outlook Express ( 已安装支持 ENUM功能模块) 地址栏中输入这个电话号码。

2)　Outlook Express对电话号码进行预处理，将“+86-10-62619750” 处理为“0.5.7.9.1.6.2.6.0.1.6.8.el64.arpa ”。 

3)　用户本机的 DNS Resolver 将这个字串发给 DNS Server作类似域名的解析； DNS Server将对应这个字串配置的四个URI ( mailto：td@cnnic.cn，http：//www.enum.cn) 都返回给Outlook Express。

4)　Outlook Express选择 mailto：td@cnnic.cn进行下一步的通信， 将 Email 发给td@cnnic.cn。

　　其他应用的解析流程也与此类似。

ENUM采用了DNS技术，是基于URI的寻址。DNS名字服务系统发展了多年，很成熟也很稳定 用DNS技术和系统来完成 URI 的解析，使 URI 得到了广泛应用。ENUM恰恰是构建在这个基础之上的。

从这个角度讲，ENUM实际上是一种专用的、具有特定服务内容的，以及具有特殊运行服务需求的寻址系统。其地址就是与特定电话号码对应的 URI；其名字空间就是电话号码的名字空间；其资源名称就是常用的 E.164 电话号码；解析技术采用 DNS资源记录 NAPTR来实现。

ENUM的安全解析和缓存机制等都是与 DNS类似的；不同的是其生存周期TTL值，即更新机制是 比DNS域名要求更高的。 

1.2.3　基于URN的寻址—Handle System 

(1) 标志方案。Handle System中每个资源名称， 即Handle，包括两部分：命名授权 ( Naming Authority ) 以及命名授权下的本地名字。命名授权和本地名字之间用“/”来分开。资源名称的构成如下： 

(Handle )::=( Handle命名授权)”/”(Handle本地名字) 

例如，“1758／david”是运行于笔者提供的 Handle服务1758 上一个网络服务Handle，它的值是笔者的一个网站的URL。 

Handle名字空间是本地名字空间的超集， 每一个本地名字空间都拥有唯一Handle命名授权。每个命名授权在 Handle System中是确保唯一的。任何现存的本地名字空间可以通过获得一个唯一的命名授权来加入全球 Handle名字空间，得到的 Handle是命名授权和本地名称的结合。比如 ， 服务 1758在GHR的 Handle是“0.NA／1758”。Handle采用了Unicode作为Handle的字符集。

(2) 解析方案。Handle客户端要解析一个Handle ( 如 cnri.dlib／july95.arms )， 那么首先要到 GHR( Globe Handle Registry) 查询负责 cnri.dlib这个NA ( Naming Authority ) 的 LHS ( Local Handle Service ) 信息；然后通过查询到的L H S信息，找到负责cnri.dlib／july95-arms这个Handle的服务器的地址， 从该服务器上获取该Handle的信息。

Handle是基于 U R N的寻址。Handle System实际上是一种典型的URN解析系统。Handle System中的资源名称定义为Handle， 它实际上是 URN。Handle System具有十分明确的数据格式、服务模式以及支持名字解析和管理的协议。其他URN解析系统和Handle System可以通过多种方式进行交互，最明显的就是 Handle可以注册成为一个URN名字空间， 即它可以被用做一种URN。

Handle System本身作为一种全局命名服务，从某种程度上来说，是对现有 DNS 系统的一种扩展。它没有像 DNS那样多级的名字空间，而是只有两级；提供了对数据的访问权限控制；而且还解决了 DNS 在管理上过于集中化的问题。

Handle System的最大特性是将资源命名和访问控制机制结合。Handle System把所有权定义成分布式的所有权，每个管理员都可以管理自己的内容，而不再依赖于系统管理者。因此，Handle System具有良好的访问控制特性，并且通过加密传输，提高了信息的安全性和隐私性。

2　互联网资源标志和解析机制的分析

2.1　 名字空间和语法描述

名字空间是寻址技术研究的重点之一。网络资源名称的语法和字符集决定了名字空间的大小，寻址系统中所有的资源名称构成了该寻址系统的名字空间。

从这个角度而言，URI、IRI和XRI的名字空间逐步增大。

ENUM的名字空间又成为 DNS名字空间的子集。DNS的名字空间是基于英文字母、数字和连接符的分级授权控制的名字空间，其基本功能是利用域名来定位网络主机。而 ENUM的名字空间是基于E.164 命名规则的电话号码空间， ENUM标志本身是不分隔的，但由于 ENUM的解析服务利用了 DNS技术， 将ENUM标志反转并分隔后，其名字空间就成为DNS名字空间的一部分。

Handle System中采用了 Unicode 作为Handle的字符集。

语法描述是寻址定位名字空间设计中最为重要的一环， 网络资源名称的语法描述直接会影响寻址系统的设计。URI、IRI和XRI的语法是一脉相承的，保持了很好的延续性，从而更好地保证了兼容性。

UDDI采用 XML对资源进行描述。目前XML Schema设计得 比较完善。E1 前存在的主要问题是效率。随着计算能力和XML的发展这点会逐步得到改善。XML技术是下一代寻址系统设计中需要被借鉴的。因为网络的发展进入P2P以及协同按需计算后，XML将是实现这些技术的基础，而寻址对象之间的发现将主要基于X ML来描述。

ENUM的语法描述其实只是借用了 DNS中的 NAPTR服务记录。由于 DNS本身的语法简单易行， 得到了非常广泛而稳定的应用。 

2.2 可扩展性

(1)UDDI的出现本身是对网络资源类型的一种突破和升华．针对Web Services 进行定位寻址。 

(2) XRI 随着 XML和 Web Services 发展，使得 Web 能更加自动地实现机器与机器之间的通信要求。无论是从 XRI 可定义的资源类型还是其提供的两种解析协议，都极大地显现出其可扩展的优势。

(3) ENUM把各种资源类型 HTFP、SIP、Email等进行了有效的整合，大大地扩展了其资源的类型， 即使未来资源类型不断丰富。ENUM通过扩展 NAPTR记录就可以实现。

(4) Handle System本身是一个全球化的命名系统，类似于DNS。DNS系统主要应用在网络主机的命名，Handle System对这一概念作了扩展，它是面向数字化对象的统一命名系统。其资源类型远远大于网络主机，可以任意定义。

2.3 灵活性

灵活性对于资源标志符而言有着重要的意义，直接关系着这套寻址体系的应用范围和前景。 

(1) URI与具体的传输协议绑定，而 XRI 则不受具体的传输协议和访问控制协议所限制，更具灵活性。 

(2) XRI提供了两种解析协议，即一般解析协议和可信任解析协议。在不同情况下可以选择不同的解析方案，更加灵活方便。

(3) URI需要依赖于 DNS的解析；XRI 可以独立于DNS，采用多种解析系统，使得支撑网络运行的寻址系统多元化。

(4) URI 并不提供永久的资源标志符，这对于需要永久资源标志符的资源带来很大的局限性，而XRI 的诞生解决了这个问题。 

(5) 与URI和 IRI 相比，XRI有更好的可扩展性。

对于应用解析系统而言，ENUM和Handle System比 UDDI 有更大的灵活性。ENUM可以根据应用增加 ENUM服务的类型，有非常强的灵活性，Handle System无论是两极分层管理机制还是对资源的定义和访问都比现有的D NS更加灵活。Handle采用的分布式服务模式，大大提高了解析效率。同时一个单独的Handle可以指向一个资源的多个实例。利用这一点可以增加解析的可靠性和性能。

2.4 安全性

随着网络应用的日渐广泛和深入，安全性的问题越来越受关注。原有的网络协议、网络体系架构都缺乏对安全方面的考虑，使得网络存在极大的安全隐患。 

(1) 在实现 URI解析的 DNS协议中，所有数据都是公开的；对于客户的访问，不会进行分级限制。然而分级的访问控制是很必要的。XRI提供了访问控制机制，安全性得到了保证。 

(2) URI 本身没有提供可信任的解析机制，而 XRI 除了提供一般解析协议之外，还提供了可信任的解析协议。XRI的信任解析机制中就提供了相应的访问控制机制。 

(3) UDDI采用了XML、SOAP协议，其安全解析机制也比较完善；提供对商业组织、团体和贸易集团的分层结构的管理，并采用相应的安全协议和认证体系。

(4) ENUM安全性目前是推进 ENUM技术投入的关键点。其安全解析和缓存机制等都是与 DNS类似的，还有待于深入研究。

(5) 在 Handle System中，每一个Handle都有它自己的管理员，并且每个管理员都被赋予了一定的访问权限。Handle System的认证协议在完成管理员的管理请求之前，要认证管理员的身份。默认的情况下， Handle客户端解析时不需要任何身份认证。但是当请求隐私数据以及进行远程管理操作时都需要对客户端进行相应的认证。服务器将会决定客户端是否有足够的权限来访问这些隐私数据或进行一些远程管理的操作。

2.5 资源共享

网络的普及和深入使大家逐渐感受到资源的丰富，并且对于资源的共享方法和程度也越来越深入。由URI 不可以相互引用、互相嵌套，日渐不能满足这种需要。XRI的出现，不仅可以在 XRI 之间相互引用，XRI 也可以引用 URI、IRI 并可以不限制嵌套的层次，从而使得资源之间可以更大程度地共享，资源之间的互操作性也随之增强。

对于UDDI，通过使用 UDDI 的发现服务，企业可以注册那些希望被其他企业发现的 Web服务。UDDI 商业注册中心可以提供“一次注册，到处发布”的功能，从而实现了企业资源的集成和共享。

ENUM将电话号码和互联网地址之间建立关联，由系统自动地完成两者之间的转换(解析)，用户只需输入电话号码，就可以得到很多应用。例如，IP电话业务、使用电话号码的 Email 业务、使用电话号码的即时消息业务、使用电话号码的传真业务、访问网站、统一消息平台、全球“随身呼”业务。这样，不仅对互联网上的资源进行了有效的整合，而且对传统电话网和互联网的融合起到了非常有力的推动作用。 

2.6 原数据的获取

通过 URI、PURL获得的是资源的地址，并没有获得该资源本身， 即资源的源数据。ENUM本身是对各种服务资源利用DNS系统的集成服务 ， 获得的也是资源的地址入口。而XRI、UDDI和Handle System获得的是资源本身，可以对获得的资源直接进行相应的操作。 

2.7 用户友好和机器友好

用户友好(User Friendly) 是指用户可以比较容易地理解和记忆，而且资源名称越容易理解和记忆，也就是说它的用户友好程度就越好。XRI和Handle System是用户友好的命名方式。

机器友好(Machine Friendly) 是指机器易于使用。当然它仍然是可记忆的，因为机器友好的资源名称仍可能会有用户的参与。IP地址、UDDI、ENUM则属于机器友好的命名方式。

由图4可以看出 XRI 既是机器友好的又是用户友好的。这也是XRI优于URI和IRI的地方。

　

3　互联网资源标志和解析机制的发展趋势

目前各种新的资源定位技术都是为解决特定名字空间的寻址问题，各种资源定位新技术都对应于一定的网络应用场景，并且在特定的领域带来了方便。但是还没有形成一个完整体系，各种资源定位新技术不具备互操作性，即互通性。 

在 URL-URN( PURL )-URI-IRI-XRI 的发展过程中；都是在前者的基础上抽象出的一个新的层，可以向前兼容的同时提高灵活性。随着网络应用的深入发展，UDDI 的出现给了互联网资源新的含义，XRI应运而生，更加深入地扩展了网络资源的含义。

未来网络中资源的寻址与定位不再是简单地对应到一个资源的 IP地址，还将包含更多、更广泛的内容属性。日常生活中的每个设备，每种服务都将成为一种资源。这种网络的定位和寻址将是无缝集成的。这是寻址领域 的机遇也是挑战。VoIP和 ENUM的应用以及全球定位系统也正说明了这一点。资源的多样性必然带来寻址系统的多样性，而且是在统一性下的多样性。

互联网络应用的发展，对于资源寻址技术的安全性也提出了要求，XRI 以及基于 SAML的 SOAP传输的UDDI，提供了必要的安全性和良好的数据同步机制。同时 XRI 也在其授权解析方面作出了突出贡献。Handle System也解决了 DNS本身的缺陷，实现了安全解析管理控制。但无论哪种方案，都在向着更智能化、对人更友好、与互联网同步发展、资源集成共享、更安全的方向发展。

